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图 1 - Microsoft 公式编辑器 
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图 2 - CVE-2017-11882 POC 中所执行的命令 
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图 3 公式编辑器使用较低版本编译器编写（Visual C++ 3~4 版）



 
图 4 - EQNEDT32.exe 未见任何漏洞环节措施 
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图 6 - 漏洞文档中的 OLE 数据头 

 

OLE № ̆ ץ Ὲ ῏ῤ \x01CompObj ӊ Ȃ 

 

图 7 - 公式对象 
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Ὲ ῤ ᶏ ԅѿ ҹ MTEF v.3 ԋ └ ỮȂ ҹ 28̂0x1C̃

ҩ ̆ ӈ Ҋ̔ 

struct EQNOLEFILEHDR { 

    WORD    cbHdr;      // ̆ ҹ 0x1CȂ 

    DWORD   version;    // ҹ





 

图 10 - 漏洞代码 
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图 11 - 被覆盖前的栈数据 



 
图 12 - 被覆盖后的栈数据 
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